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Nuestra organizacion en cifras
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Nuestra aspiracion es ser el grupo financiero lider que marca tendencia, genera una
experiencia superior para sus clientes, orgullo para sus empleados y valor para su
accionistas, de manera sostenible.

Respeto

Responsabilidad

Cercania
Experiencia Crecimiento rentable y Excelencia Cultura Humanista y
Innovacion superior del cliente sostenibilidad operacional y alto desempeiio
tecnologica
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Nuestro proposito es generar preferencia y satisfaccion en nuestros clientes y
contribuir a hacer realidad sus suefios.
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FOCOS ESTRATEGICOS DEL AREA DE CUMPLIMIENTO
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EXPEDICION DE LA LEY 1581 DE 2012
ACTIVIDADES INICIALES

1. Modificacion de formatos y modelos de recoleccidon de informacion para poder realizar el tratamiento de
los datos personales con base en nuestros procesos misionales.

2. Elaboracién de inventario de bases de datos y activos de informacidén para garantizar un adecuado
reporte ante el Registro Nacional de Bases de Datos.

3. Implementacidon de un proceso tecnoldgico que permite realizar la marcacion de las revocatorias, y de
esta manera garantizar el derecho de los titulares de la informacion.

4. Estructuracion de un area de Protecciéon de Datos Personales y elaboracion de una matriz RASCI,
identificando funciones, actividades y areas involucradas para el montaje de un Sistema Integral de
Proteccion de Datos Personales acorde con la Guia de Responsabilidad Demostrada

5. Elaboracion y adopcion de la Politica de Proteccion de Datos de la Organizacion.

6. Formacion y Capacitacion - Elaboracion de un mdédulo de induccién para nuevos Colaboradores y curso virtual
obligatorio de PDP.
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PILARES DE UN SISTEMA INTEGRAL DE GESTION DE DATOS PERSONALES

CULTURA ORGANIZACIONAL

GOBIERNO DE INFORMACION

POLITICAS Y PROCEDIMIENTOS OPERACIONALES

COMPROMISO DE LA ALTA GERENCIA
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PILARES ESTRATEGICOS DEL SIGDP

CULTURA

ORGANIZACIONAL

Gcia. Formacion
Gestion de lo Humano
Gcia. Comunicaciones
Direccion Mercadeo
Gcia. de Canales

POLITICAS Y
PROCEDIMIENTOS
OPERACIONALES

GOBIERNO DE
INFORMACION

Definir y ejecutar un plan de accion destinado a impulsar la cultura organizacional
en proteccion de datos personales.

Generar campafas de difusion constante que representen el valor corporativo de la
privacidad del banco hacia los Stakeholders.

Establecer un programa de induccién a nuevos empleados y un plan de
capacitacion periddico dirigido a los colaboradores.

Elaborar un informe semestral de las jornadas de formacién y capacitacion

realizadas.
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PILARES ESTRATEGICOS DEL SIGDP

POLITICAS Y
PROCEDIMIENTOS
OPERACIONALES

CULTURA GOBIERNO DE COMPROMISO DE

ORGANIZACIONAL INFORMACION LA ALTA GERENCIA

Direccion de capacidades analiticas y gobierno
de informacion

VP. Tl

Gcia. Servicio e interaccion con clientes

Gcias. Conocimiento de Clientes

» Elaborar un inventario de las bases de datos de la organizacion e identificar las fuentes y
formatos a través de los cuales se adquiere la informacion.

» Definir y armonizar el proceso a través del cual la organizacion actualiza, modifica y suprime
la informacion.

» Elaborar un mapa de gobierno de la informacion de las Bases de Datos al interior de la
organizacion.
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PILARES ESTRATEGICOS DEL SIGDP

POLITICAS Y
PROCEDIMIENTOS
OPERACIONALES

CULTURA GOBIERNO DE COMPROMISO DE

ORGANIZACIONAL INFORMACION LA ALTA GERENCIA

*  Gcia. Riesgos

*  Gcia. Juridica

e  Dir. Seguridad Corp.

*  @Gcia. Reporteria legal
*  Dir. Abastecimiento

. Requerimientos inst.

»  Definir protocolos de seguridad para la proteccién de la informacion personal.

»  Definir un protocolo de gestidn de consultas y reclamos sobre proteccién de datos personales.

» Establecer una politica e implementar un procedimiento para la atencion de incidentes de seguridad.
» Establecer un procedimiento para el acceso a Bases de Datos que contengan informacion sensible.

»  Definir los criterios de evaluacién para la suscripcion de contratos de transmision de datos Personales.
»  Definir cumplimiento en materia de proteccidn de datos personales para proveedores y aliados.

» Implementar un sistema de administracién de riesgos de la informacion.
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PILARES ESTRATEGICOS DEL SIGDP

POLITICAS Y
PROCEDIMIENTOS
OPERACIONALES

CULTURA GOBIERNO DE

COMPROMISO DE
ORGANIZACIONAL INFORMACION

LA ALTA GERENCIA

Dir. Cumplimiento
Vp. Auditoria

» Establecer los mecanismos de comunicacidn entre las diferentes
dependencias del Grupo Bancolombia y el OPD, con el fin de reportar el
avance y cumplimiento del SIGDP.

» Establecer planes de auditoria y control.

» Disefiar un protocolo de seguimiento y evaluacién del SIGDP incluyendo
metas, indicadores y acciones de mejora como insumo para la elaboracion de
los informes hacia la alta gerencia.
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